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/ Wirtschaftsdelikte
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/ Fake-President Hﬂfm;ﬁm

Abb.T Von CEO-Fraud und Erpressungsfallen betroffene Unternehmen inden
letzten zwei Jahren

mindestens sinmal schwears
Schaden durch Trojaner

mindestens einmal leichis
Schaden durch Trojaner

mindestens sinmal schwers
Schaden aufgrund DDoS

mindestens einmal leichts
Schaden aufgrund DDoS

erfolgreiche Falle von
CEO-Fraud

Versuche won CEO-Fraud

Quelle: pwc, 2018, https://www.pwc.de/de/risk/pwc-wikri-2018.pdf

=» Schaden zwischen 2017 und 2018: Uber EUR 150 Mio. (GDV)



/ Fake-President Hggfg

»

Fake President-Angriffe
nutzen das Abweichen von
Regelprozessen aus. Dies war
jungst in der Corona-Pandemie
durch eine Zunahme der Falle

wieder zu sehen. [

Quelle: KPMG, 2020, Wirtschaftskriminalitat in Dt.



/ Phasen des Angriffs

Phase 1 Phase 3

Die Kriminellen gehen A ([;:’:t{:;iflnf:ffyse Angriffs-
beim CEO Fraud Anatied vorbereitung
strukturiert vor und Y

richten Ihre Angriffe

nach Effizienzkriterien /
Erfolgsaussichten aus.

Phase 2

Liste maglicher «  Ermittlung der Erste
Angriffsziele Unternehmens- Kontaktaufnahme
Auswertung von struktur (telefonisch) zur
Basis-Informationen -+ Analyse von Verifikation
{z. B. Adresse, Sitz) Geschdftspartnern gewonnener
tiber Unternehmen. «  Aufnahme von Informationen
Ansprechpartnern Gewinnung
* Auswahl des Angriff- aktueller
Szenarios (z. B. MGA- Informationen
Aktivitdten) (z. B. Abwesenheiten)
v Erste Insider-" Anreicherung der
Informationen wInsider-*
Informationen
ggf. Beziehungs-
aufbau
Festlegung des
Angriffszeitraums
Festlegung der Hohe
des Betrugs

Angriffsphase

Phase 4

Aufbau einer Stress-
situation
Beruhigung der
Zielperson durch
Insider-"Wissen
Ubermittlung der
Handlungs-
anweisung

ggf. (telefonisches)
Nachfassen

Quelle: BSI, https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/partner/161115_expkr_statement02.pdf?__blob=publicationFile&v=5



/ Betrugsmasche in verschiedensten Varianten H&JE

# Die Email
# Der ,,interne“ Anruf des CFO
# Die internationale Anwaltskanzlei
# Die Whatsapp des CFO
# Der ,,interne“ Anruf des CEO 2.0
z.B. mittels spezieller Software wie Lyrebird

(Vorbild ist der Leierschwanz (Englisch: Lyrebird), der alle moglichen Gerausche tauschend
echt nachahmen kann, menschliche Stimmen eingeschlossen)

# Die falsche IT-Abteilung


https://web.descript.com/?sign_up=true

/ Beispiel

- -

= Zielunternehmen
befindet sich in

der Mitarbeiter ist

Veranderungsprozess

* Handlungssicherheit

Einfluss auf Verhalten

] Eppasiyatiut oo g

Rechtsanwalt informiert den Leiter Buchhaltung, dass fiir
eine Unternehmensakquisition in China eine sofortige
Uberweisung auf eine Konto in China notwendig ist.

®)| .

11. Januar b
Akquisition eines
Unternehmens im
asiatischen Raum,
um Produktion und
Logistik vor Ort zu
unterstutzen

- - -

Erster
Anruf des
Rechts-
anwalts

Social Engineering: gewinnendes Auftreten des
Rechtsanwalts

Autoritat, Eitelkeit, Verantwortung: CEQ bezeichnet den
Leiter Buchhaltung als hochkompetenten und integren -
Mitarbeiter, der entscheidend ist, um die Transaktion in der
Kirze der Zeit abzuschlieBen

Isolation: Mitarbeiter wird zudem um Wahrung strengster
Vertraulichkeit gebeten, da ansonsten vertragliche und
regulatorische Geheimhaltungspflichten verletzt werden,
CEO ist in Verhandlungen und nicht erreichbar

Nachprifbarkeit: Rechtsanwalt/Kanzlei sind mit einer Website
im Internet vertreten

Wechsel von Kormmunikationskanalen: Anruf mit
unterdrickter Nummer, Wechsel auf E-Mail-Kommunikation
aufgrund der Verhandlungen

&

:
‘E“"" 4. April
<

15. Februar
Wechsel des deutschen
CEQs

= E-Mail: Leiter Buchhaltung erhalt eine E-Mail
mit Details (EUR 750.000, Bankkonto in China,
Anfrage nach der schnellsten
Uberweisungsmethode)

= E-Mail-Spoofing: Vortauschung der
E-Mail-Adresse der Rechtsanwaltskanziel

4. April

Zweifel; Leiter Buchhaltung
erwagt CEO zu kontaktieren

= Vorschlag per E-Mail:
Leiter Buchhaltung antwortet auf
E-Mail und schldgt eine .
Anweisung der Zahlung an die
Hausbank per Fax vor
(Senderprozess), fragt die
Unterschrift des CEOs an und
duBert seine Bedenken

= Durch die Aufrechterhaltung der Vertraulichkeit wird das-
Risiko reduziert, die Zahlung noch aufhalten zu kénnen,

= Der Betrug wird bemerkt, als der Leiter Buchhaltung die
Transaktion mit dem richtigen CEO bespricht.

SMS: Leiter Buchhaltung erhalt SMS
des CEOs - er sei in Verhandlungen
und daher nicht erreichbar, CEQ
gibt die Zahlung frel

4. April

Bestatigung und gescannte
Unterschrift:

Rechtsanwalt bestatigt die
Zahlungsanweisung per Fax
und Ubersendet die
digitalisierte Unterschrift des
CEOQs per E-Mail, die sofortige
Bestatigung der Zahlungs-
anweisung wird angefragt
und die Vertraulichkeit betont

Quelle: Deloitte, https://www2.deloitte.com/de/de/pages/finance/articles/fake-president-fraud.html

» Bestatigung an
Rechtsanwalt

4, April

Anweisung der -
Zahlung per Fax: 4./5./6. April
Leiter Buchhaltung

faxt die = Erneute Bestatigung:
Zahlungsanweisung Leiter Buchhaltung

an die Hausbank behandelt die

Transaktion weiterhin
vertraulich und
bestatigt dies in
regelmaBigen
Abstanden

©

= RegeimaBige Bestatigung
der Vertraulichkeit:
Rechtsanwalt weiBt auf die
strikte Vertraulichkeit fir
einen Zeitraum von 72h hin
und lésst sich jeden Morgen
und Abend die Aufrecht-
erhaltung per E-Mail
bestatigen

&

Ausfihrung:
Hausbank Gberweist
den Betrag




/ Wer muss bzw. kann fur den Schaden des H

Unternehmens haftbar gemacht werden?

£ 3

Arbeithnehmer Organmitglieder
der GL




/ Arbeitnehmerprivilegierung

(trotz sorgfaltiger Arbeit nicht
vermeidbar)

(Verletzung der verkehrsublichen
Sorgfalt)

(schwere Sorgfaltspflicht-
verletzung, AN lasst aulRer Acht,
was jedem hatte einleuchten
mussen)

(bezogen auf Schaden,
nicht auf Pflichtverletzung)

Haftung des AN

des Schadens
zwischen AN + AG

tragt grds. den gesamten
Schaden;
Ausnahme:
- wirtschaftlicher Ruin des AN
- Mitverschulden AG

tragt den gesamten Schaden

= Innerbetrieblicher Schadenausgleich



/ Urteile im Zusammenhang mit Fake-President: Hﬂf
Arbeitnehmer

# ArbG Chemnitz (Az.: 13 Ca 895/16) hat getauschte Finanzdirektorin fur den
entstandenen Schaden in Hohe von EUR 420.000 voll haften lassen; sie habe
besonders grob fahrlassig gehandelt (,grobste Fahrlassigkeit”).

# Sachsische LAG (Az.: 3 Sa 556/16) hat Entscheidung teilweise abgeandert.
Arbeitnehmerin haftet in Hohe von EUR 150.000.

o geringes Mitverschulden bei der Arbeitgeberin: Minderung um 10%

o Mitverschulden der untergeordneten Mitarbeiterin, die die Uberweisung letztlich
tatigte und ihrerseits ebenfalls die internen Befugnisgrenzen missachtete. Diese sei
von der Finanzdirektorin nicht derart eingeschuchtert worden, dass ihr die
Einhaltung der internen Vorgaben nicht moglich gewesen sei: Minderung um 40%

o Abschlielend Begrenzung der Haftung auf einen Betrag von EUR 150.000,00
(statt EUR 210.000) nach Grundsatzen der beschrankten Arbeitnehmerhaftung.

# BAG (Az.: 8 AZR 379/17) — Verfahren wurde (leider) im Vergleich beendet — Ergebnis
nicht bekannt

10



/ Organhaftung Hﬂ EINKUHLER

# Innenhaftung nach § 93 Abs. 2 AktG / § 43 Abs. 2 GmbHG:

o Pflichtverletzung
o Schaden

o Kausalitat zwischen Pflichtverletzung und Schaden (tw. bei Kardinalspflichten
vermutet)

o Verschulden wird vermutet
=>leichteste Fahrlassigkeit reicht aus

# Business Judgement Rule (§ 93 Abs. 1 S. 2 AktG)
Danach liegt keine Pflichtverletzung vor, wenn das Organmitglied bei einer
unternehmerischen Entscheidung vernunftigerweise annehmen durfte, auf der
Grundlage angemessener Information zum Wohle der Gesellschaft zu handeln.

# Legalitatspflicht (keine unternehmerische Entscheidung)

Zu den Sorgfaltspflichten der Geschaftsleitung gehort grundsatzlich die Beachtung

samtlicher Rechtsvorschriften, z.B. Vorschriften des Zivil- und Wirtschaftsrechts, des
Bilanz-, Kartell- und Wettbewerbsrechts, des Arbeits-, Sozial- und Steuerrechts, des
Verwaltungsrechts und des Straf- und Ordnungswidrigkeitsrechts, und ein Hinwirken

darauf, dass die Mitarbeiter des Unternehmens dies auch tun.
11



/ Urteil im Zusammenhang mit Fake-President: HF?ETCE
Geschaftsleiter

# Der osterr. Flugzeugkomponentenhersteller FACC wurde von Dezember 2015 bis
Januar 2016 Opfer eines ,Fake President Fraud®.

# Betruger gaben sich in E-Mails als Vorstandsmitglieder aus. Die Finanzabteilung erhielt
in mehr als 100 Mails die ,streng vertrauliche” Aufforderung, Geld auf Konten in Asien
und der Slowakei zu Uberweisen. Insgesamt EUR 50 Mio. wurden transferiert. Lediglich
EUR 10 Mio. konnten im Zuge der Ermittlungen auf einem auslandischen Konto
eingefroren werden.

# Der ehemalige Vorstandschef steht seit Dezember 2018 als Beklagte in einem von der
FACC angestrengten Schadenersatzprozess vor Gericht. Er soll kein ausreichendes
Kontroll- und Sicherheitssystem installiert haben. EUR 10 Mio. fordert das Unternehmen
vor dem LG Ried.

# Urteil vom 27.11.2019: LG sieht keine stichhaltigen Hinweise fur Probleme in der
Buchhaltung. Es konnte nicht bewiesen werden, dass kein Vier-Augen-Prinzip herrschte.
Der ehemalige Vorstand habe demnach seine Aufsichtspflicht nicht verletzt.

#  Urteil ist nicht rechtskraftig, da Berufung.

12



/ Risikotransfer: Cyber-Versicherung Hﬁ!ﬂ’?‘s"AUNHWLEE

Voraussetzung
Angriff in die IT des Unternehmens

(auch Hack eines Smartphones oder der Telefonanlage, Einschleusen eines Trojaners, um
Fake-President vorzubereiten)

Problem

O

O
O
O

Vermogensabfluss auch versichert?
Wenn versichert, worauf?
In der Regel geringes Sublimit

Eigenschadenbaustein betroffen — Einwand der grobfahrlassigen Herbeifuhrung der
Versicherungsfalls, § 81 VVG

13



/ Risikotransfer: VSV-Versicherung HSETE

Voraussetzung
Tauschung durch Dritte oder vorsatzlich handelnde Mitarbeiter

Problem
o Eigenschadenversicherung

o  Grobfahrlassige HerbeiflUhrung der Versicherungsfalls, § 81 VVG, weil nicht alle internen
Sicherheitsvorkehrungen implementiert und Gberwacht wurden

These

Wer generell keine praventiven Kontrollmechanismen, wie ein 4-Augenprinzip 0.a. oder auch
Mitarbeiterschulungen in seinem Unternehmen einfuhrt, braucht auch keine VSV-
Versicherung

14



/ Risikotransfer: D&O-Versicherung HEETEH”?SKPNHWLAELE

Voraussetzung:

H

H

Haftung eines Leitenden Angestellten und Haftung zu 100%

Haftung eines Organmitglieds, wenn Organisationsverschulden (unzureichende
Implementierung interner Sicherheitsvorkehrungen und unzureichende Uberwachung)

Problem?

©)

Haftpflichtversicherung fur Leitende Angestellte und Organmitglieder; spater gestorter
Gesamtschuldnerausgleich?

Bei Leitenden Angestellten unter Umstanden (Mit-)Regulierung Gber Eigenschadenbaustein in
Maklerkonzepten, aber Klauseln sind oft unbestimmt (dem Grunde oder der HOhe nach?)

L,Der Versicherer bietet der Versicherungsnehmerin und Tochtergesellschaften
Versicherungsschutz fiir Schaden auf Grund von Pflichtverletzungen, die begangen wurden
durch versicherte Personen in Arbeitnehmerstatus, soweit sie aufgrund der Grundséatze tber
den innerbetrieblichen Schadenausgleich sowie entsprechender auslandischer
Rechtsvorschriften von einer Haftung gegeniiber der Versicherungsnehmerin oder
Tochterunternehmen freigestellt sind.“

Anwendung von § 81 VVG (?/+)
Tipp: VSV und D&O-Versicherung bei demselben Versicherer/Versicherungskonzern

15



Vielen Dank fur lhre
Aufmerksamkeit!

RA Dr. Stefan Steinkuhler, LL.M.
info@ra-steinkuehler.de
www.ra-steinkuehler.de
www.die-managerhaftung.de
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