System

Die Tragweite von Whistleblowing-Systemen zeigte eine Anhérung vor
dem US-Kongress im Dezember 2019. Es ging um die Abstiirze von zwei
Boeing 737 Maschinen. 346 Menschen haben dabei ihr Leben verloren. Ein
ehemaliger Boeing-Angestellter hatte vor dem ersten Absturz schwerwie-
gende Bedenken iiber die Fertigungsqualitat geduBert und vor dem zweiten
Ungliick erneut Probleme an ranghohe Boeing-Fiihrungskrafte gemeldet.
Die Hinweise haben nichts bewirkt. In Deutschland riicken die Compliance-
Pflichten durch Skandale wie Wirecard, Cum-Ex oder Dieselgate in den Fo-
kus. Im Hinblick auf das kommende Verbandssanktionengesetz sollten auch
mittelstandische Unternehmen ihre Compliance-MaBnahmen intensivieren.

Compliance-Management-
Systeme

1) Nach dem Prinzip “Tone from the Top”
mussen Mitarbeiter spiren, dass Com-
pliance von ganz oben getragen wird.

2) Compliance verlangt eine regelmaBige
straf- und ordnungswidrigkeitenrecht-
liche Risikoanalyse, die eine Vielzahl
von Rechtsgebieten betreffen kann,
z. B. Anti-Korruption, Kartellrecht,
Geldwasche, Produktsicherheit oder
Datenschutz.

3) Hinweisgebersysteme und Compliance-
Ombudsleute sind unverzichtbare Ele-
mente eines funktionierenden CMS.
Mitarbeiter und evtl. auch Unterneh-
mensexterne missen die Moglichkeit
haben, eine anonyme Meldung — jen-
seits des klassischen Hierarchieweges
— abzugeben. Ein solches System ist
als eine der zentralen Erkenntnisquel-
len {iber Compliance-VerstoBe die

Die Geschéftsfiihrung hat fiir die Einhal-
tung der gesetzlichen Bestimmungen und
der unternehmensinternen Richtlinien zu
sorgen. Erforderlich sind angemessene, an
der Risikolage des Unternehmens ausge-
richtete MaBnahmen. Von Bedeutung ist,
inwieweit das Unternehmen der Verpflich-
tung genligt, Rechtsverletzungen aus der
Sphére des Unternehmens zu unterbinden,
und ob das Unternehmen ein angemes-
senes und wirksames Compliance-Ma-
nagement-System (CMS) installiert hat.’
Die Anforderungen an ein CMS lassen sich
wie folgt zusammenfassen:

1 BGH, Urteil vom 9.5.2017 — 1 StR 265/16

Dr. Burkhard Fassbach (Rechtsanwalt) und Dr. Frank Hiilsberg (Wirtschaftspriifer),
Warth & Klein Grant Thornton AG
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Gestaltungshinweise fur ein Whistleblowing-

Herzkammer eines wirksamen Com-
pliance-Managements. Hinweisgeber-
systeme werden mit Umsetzung der
EU-Whistleblower-Richtlinie (WBRL)
im Dezember 2021 weiter an Bedeu-
tung gewinnen. Alle Unternehmen mit
mehr als 50 Beschaftigten, juristische
Personen des 6ffentlichen Sektors und
Gemeinden ab 10.000 Einwohnern
werden nach Artikel 8 WBRL dann
verpflichtet, zuverldssige Meldekanale
einzurichten.?

4) SchlieBlich miissen Compliance-Versto-
Be aufgeklart und konsequent geahn-
det werden. Es gilt die Pflichtentrias:
JAufklaren, Abstellen, Ahnden”. Fol-
gende Regelungen sind fiir ein Whist-
leblowing-System wichtig:

Meldungen, Dokumentation
und Vertraulichkeitsgebot

Hinweisgeber kdnnen bei Verdacht auf
Compliance-VerstéBe Fehlverhalten von
allen Mitarbeitern und Fiihrungskraften
melden. Compliance-Verst6Be sind Straf-
taten oder Ordnungswidrigkeiten, die aus

2 vgl. grundlegend: Ninon Colneric und Simon Gerde-
mann, Die Umsetzung der Whistleblower Richtlinie in
deutsches Recht, HSI-Schriftenreihe Band 34, Frankfurt
am Main 2020
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der Organisation des Unternehmens her-
aus begangen werden, sich gegen Dritte,
die offentliche Ordnung oder gegen das
Unternehmen selbst richten und durch
Unternehmensangehdrige wiederkehrend
in einer schematischen Form begangen
werden. Die Begrenzung des sachlichen
Anwendungsbereichs auf Unionsrecht ge-
maB Artikel 2 WBRL sollte im Rahmen des
deutschen Umsetzungsgesetzes aufgeho-
ben werden. Sinnvoll ist die Aufnahme von
Straf- und Verbandstaten sowie die Einbe-
ziehung samtlicher Gesetze im materiellen
Sinn. Zumal ein Hinweisgeber i.d.R. nicht
beurteilen kann, ob ein Sachverhalt ein
Verstol gegen Unionsrecht darstellt und
er somit Schutz genieBt. Nach Artikel 18
WBRL sind alle eingehenden Meldungen
zu dokumentieren. Nach Artikel 9 WBRL
missen die Meldekandle so sicher konzi-
piert, eingerichtet und betrieben werden,
dass die Vertraulichkeit der Identitat des
Hinweisgebers und Dritter, die in der Mel-
dung erwahnt werden, gewahrt bleibt und
nicht befugten Mitarbeitern der Zugriff
darauf verwehrt wird. Alle Informationen,
aus denen die Identitdt des Hinweisgebers
direkt oder indirekt abgeleitet werden
kann, unterliegen dem Vertraulichkeits-
gebot gemaB Artikel 16 WBRL. Die Unab-
hangigkeit der Funktion von Personen oder
Unternehmensabteilungen, die Meldungen
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entgegennehmen und FolgemaBnahmen
ergreifen, muss gewahrleistet sein.

Umgang mit anonymen
Meldungen

Die WBRL stellt Vorgaben zur Einrich-
tung von Meldekanalen fiir die Entge-
gennahme anonymer Meldungen und
zur Weiterverfolgung anonymer Meldun-
gen in das freie Ermessen der nationalen
Umsetzungsgesetzgeber. Ob potenzielle
Whistleblower ohne die Implementierung
anonymer Meldewege iiberhaupt bereit
sein werden, Informationen weiterzuge-
ben, wird entscheidend von der recht-
lichen Ausgestaltung und praktischen
Einhaltung des Vertraulichkeitsschut-
zes abhangen. Jedenfalls sollte es eine
zwingende Pflicht zur Weiterverfolgung
anonymer Meldungen geben. Es ist kein
Grund erkennbar, warum eine anonyme
Meldung nicht mit der gleichen Sorgfalt
weiterverfolgt werden sollte wie eine
vertrauliche oder offene Meldung, insbe-
sondere wenn sie belastbare Information
zu gravierenden Compliance-VerstBen
enthdlt. In Deutschland entscheiden sich
iiber die Halfte der Whistleblower flr eine
anonyme Erstmeldung.?

3 vgl.: Colneric/Gerdemann a.a.0. S. 135 ff.
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Vorrang interner Klarung

Grundsatzlich miissen sich Mitarbeiter
mit Hinweisen zunéchst an die vom Unter-
nehmen vorgesehenen Ansprechpartner
(etwa die Leitung des Compliancebereichs
oder eine externe Ombudsperson) wen-
den. Fiir Unternehmen besteht die Mdg-
lichkeit, ein prémienbasiertes Hinweisge-
bersystem einzuflihren. Der Hinweisgeber
kann damit durch finanzielle Anreize zu
internen Meldungen motiviert werden,
bevor er sich an externe Stellen wie die
Staatsanwaltschaft oder Presse wendet.*
Eine interne Klarung kann dann unzumut-
bar sein, wenn die Geschaftsleitung an
Straftaten beteiligt ist, diese duldet oder
wenn es sich um besonders schwerwie-
gende Straftaten handelt. Nach Artikel 10
WBRL soll der Hinweisgeber in Zukunft
auch bei direkter externer Meldung an
die Behdrden Schutz genieBen. Unmittel-
bares offentliches Whistleblowing wird
nach Art. 15 Absatz 1 Buchst. b WBRL
als schiitzenswert anerkannt, wenn der
Whistleblower hinreichenden Grund
zu der Annahme hat, dass der Versto3
eine unmittelbare oder offenkundige
Gefahrdung des 6ffentlichen Interesses

4 vgl.: Thomas Granetzny und Melena Krause: Was kostet
ein gutes Gewissen? — Férderung von Whistleblowing
durch Prémien nach US-Vorbild?, CCZ 2020, 29 ff.



darstellen kann, im Fall einer externen
Meldung Repressalien zu befiirchten sind
oder aufgrund der besonderen Umstande
des Falles geringe Aussichten bestehen,
dass wirksam gegen den VerstoB vorge-
gangen wird. Enthiillungsplattformen wie
Football Leaks oder anonyme Briefkds-
ten fihrender Medienhduser werden von
Whistleblowern zunehmend genutzt. So
waren die Panama Papers mit 2,6 Ter-
abyte Daten das groBte Leak, mit dem
Journalisten je gearbeitet haben.

Pflicht zur Meldung

Es besteht grundsétzlich keine Ver-
pflichtung des Arbeitnehmers, jegliches
Fehlverhalten zu melden. Jedoch kon-
nen gesetzliche oder arbeitsvertragli-
che Pflichten oder Obliegenheiten zur
Abgabe von Hinweisen bestehen. Eine
Hinweispflicht besteht jedenfalls dann,
wenn ein Mitarbeiter konkreten Anlass
zu der Annahme hat, dass ein bestimm-
ter Sachverhalt eine Straftat darstellt, die
dem Unternehmen oder Dritten schwe-
ren Schaden zufiihren kann. Je schwerer
der RegelverstoB wiegt, desto eher ist
eine Meldung zumutbar. Je héher der
Arbeitnehmer in der Hierarchieebe-
ne angesiedelt ist, desto eher muss er
Compliance-VerstdBe unabhangig von
seiner Uberwachungsaufgabe und Be-
zug zu seinem Aufgabenbereich melden.
Die Mitbestimmungsrechte des Betriebs-
rats sind bei sind bei der Einfihrung und
Ausgestaltung eines Whistleblowing-
Systems zu beachten.

Gutglaubigkeit des
Hinweisgebers

Hinweisgeber sollen nach Artikel 6
Absatz 1 WBRL dann geschiitzt sein,
wenn sie zum Zeitpunkt der Meldung
angesichts der Umstande und der ver-
fligbaren Informationen hinreichenden
Grund zu der Annahme haben, dass die
von ihnen gemeldeten Sachverhalte der
Wahrheit entsprechen. Diese Anforde-
rung ist eine wichtige Schutzvorkehrung
gegen boswillige oder missbrauchliche
Meldungen, da sie gewahrleistet, dass
Personen keinen Schutz erhalten, wenn
sie zum Zeitpunkt der Meldung willentlich
und wissentlich falsche oder irrefiihrende
Informationen gemeldet haben. Gleichzei-
tig wird mit dieser Anforderung gewahr-
leistet, dass der Schutz auch dann gilt,

wenn ein Hinweisgeber in gutem Glauben
ungenaue Informationen Uber VerstéBe
gemeldet hat. Aus welchen Griinden der
Hinweisgeber Informationen meldet spielt
keine Rolle.”

Schutz des Hinweisgebers
vor Repressalien

Der Begriff der Repressalie ist nach Ar-
tikel 19 WBRL weit gefasst und schlieBt
nicht nur Kiindigungen ein. Erfasst sind
beispielsweise auch Herabstufung oder
Versagung einer Beforderung, Aufga-
benverlagerung, Anderung des Arbeits-
ortes, Gehaltsminderung, Anderung der
Arbeitszeit, Notigung, Einschiichterung,
Mobbing oder Ausgrenzung. Zugunsten
des Whistleblowers ist nach Artikel 21
Absatz 5 WBRL die Einfilhrung einer Be-
weislastumkehr vorgesehen.

Pflicht zur Durchfiihrung
interner Untersuchungen

Im Falle des begriindeten Verdachts
auf Compliance-VerstoBe ist die Ge-
schéftsleitung verpflichtet, eine interne
Untersuchung durchzufiihren.® Die Ver-
dachtsschwelle hangt von der Plausibi-
litat und Authentizitat der Hinweise ab.
Die Untersuchung erfolgt i. d. R. durch
Wirtschaftsprifer oder Rechtsanwalte als
externe Ermittler und steht im Zusam-
menhang mit drohenden oder stattfin-
denden behérdlichen Ermittlungen gegen
das Unternehmen oder gegen Betriebs-
angehorige. Oberstes Ziel einer internen
Untersuchung ist die umfassende Auf-
kldrung des Sachverhalts. Zu ermitteln
ist, welche Personen verwickelt sind. Die
Compliance-Funktion des Unternehmens
muss immer Zugang zu den Informatio-
nen der Hinweisgeber und der Untersu-
chung der externen Ermittler haben.’ Bei
fremdniitzigen Compliance-VerstéBen
geht es um die Verhinderung weiterer
Vermdgensschaden, bei eigenniitzigen
Compliance-VerstéBen um die Reduzie-
rung behordlicher Sanktionen. Fiir die
betroffenen Personen gelten nach Artikel
22 WBRL die Wahrung der Unschuldsver-
mutung, die Verteidigungsrechte sowie

5 vgl.: Colneric/Gerdemann a.a.0. S. 178

6 vgl.: Lambertus Fuhrmann: Internal Investigations:
Was dirfen und missen die Organe beim Verdacht
von Compliance VerstoBen tun?, NZG Heft 23/2016, S.
881 ff.; Cacilie Lineborg, Versicherbarkeit der Kosten
Interner Untersuchungen, AG 23/2019, S. 863 ff.

7 vgl.: U.S. Department of Justice, Evaluation of Corpo-
rate Compliance Programs, Juni 2020
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das Recht auf Anhorung. Die Identitat
betroffener Personen bleibt wéhrend der
Dauer einer Untersuchung geschitzt.

Datenschutz-Richtlinie zum
Hinweisgeberverfahren

Im Betrieb des Hinweisgebersystems
sind die Richtlinien der Konferenz der un-
abhangigen Datenschutzbehdrden des
Bundes und der Lander zu Hinweisgeber-
systemen zu beachten. Mit der Meldung
von VerstdBen gegen Verhaltenspflichten
geht die Verarbeitung von personenbe-
zogenen Daten einher. Betroffene Perso-
nengruppen sind vor allem die Hinweis-
geber sowie die beschuldigten Personen.
Es muss in jedem Einzelfall das konkrete
Interesse des beschuldigten Arbeitneh-
mers an der Auskunftserteilung ermittelt
und gegen das betriebliche Interesse des
Arbeitgebers an der Auskunftsversagung
beziehungsweise den berechtigten Inter-
essen Dritter abgewogen werden.® Nach
der WBRL sind die datenschutzrechtlichen
Informationspflichten und Auskunfts-
rechte betroffener Personen wegen des
Gebots der Vertraulichkeit der Identitdt
des Whistleblowers einzuschrénken. Als
Voraussetzung einer Geltendmachung
von Auskunftsrechten sollte der deutsche
Umsetzungsgesetzgeber die objektive
Unrichtigkeit der Meldung festlegen. Die
Auskunft kann dann verweigert werden,
wenn von der Gutglaubigkeit des Whist-
leblowers auszugehen ist.°

Meldekanal Compliance-
Ombudsleute

Ombudsleute betreiben in der Funktion
als vom Unternehmen bestellte Vertrau-
ensanwalte einen externen Meldekanal
fur Hinweisgeber. Die Ombudsleute neh-
men Hinweise auf mogliche Verletzungen
von Gesetzen, internen Regelungen oder
sonstigem schadigenden Verhalten entge-
gen und prifen, ob die Hinweise plausibel
und stichhaltig sind. In allen Compliance-
relevanten Rechtsgebieten bereiten die
Ombudsleute den Fall auf und geben eine
rechtliche Einschatzung mit Handlungs-
empfehlungen fiir die Geschaftsleitung
und die Compliance-Verantwortlichen.

8 vgl.: Burkhard Fassbach und Frank Hulsberg: Beschaf-
tigtendatenschutz im Hinweisgeberverfahren, GWR
Heft 13 /2020, S. 255 ff. m.w.N.

9 vgl.: Colneric/Gerdemann a.a.0. S. 177
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Der Hinweisgeber entscheidet selbst, ob
er dem Unternehmen gegeniiber seine
Identitat wahren will oder nicht. Die Om-
budsleute nehmen auch anonyme Hinwei-
se entgegen.

Meldekanal Digitales
Hinweisgebersystem

Internetbasierte Hinweisgebersysteme
ermdglichen einen Dialog zwischen der
Compliance Funktion und Hinweisgeber,
ohne dass dieser seine Identitdt preisge-
ben muss. Hinweisgeber und Fallbearbei-
ter greifen von ihren jeweiligen Standorten
auf den Server zu. Dabei wird lediglich der
Inhalt der Meldungen gespeichert. Eine
technische Riickverfolgung des Hinwei-
ses ist unmdglich. Der Hinweisgeber muss
selbst darauf achten, dass er keine Infor-
mationen preisgibt, die Riickschllsse auf
seine Person zulassen. Die Befiirchtung,
unter dem Deckmantel der Anonymitat
nutzen Hinweisgeber den geschiitzten
Kanal, um gezielt Kollegen in Misskredit
zu bringen, kann durch wissenschaftliche
Studien nicht belegt werden. Auch kénnen
solche Meldungen mit einer Plausibilitats-
priifung sehr gut herausgefiltert werden.
Das digitale Hinweisgebersystem kann
auch mit dem Institut der Ombudsperson
als Meldekanal verbunden werden.

Compliance-Kommunikation

Das Unternehmen soll die Bereitstellung
leicht zuganglicher und verstandlicher In-
formationen (ber die Moglichkeit einer
Meldung und das Hinweisgeberverfahren
gewadhrleisten. Damit sollen Hinweisgeber
eine fundierte Entscheidung dariber treffen
kdnnen, ob, wann und auf welche Weise
sie Meldung erstatten.'® Mit einem zielfiih-
renden Kommunikationskonzept soll das
Regelwerk der Unternehmensrichtlinie zum
Hinweisgebersystem klar und verstandlich
kommuniziert werden. Erforderlich sind
regelmaBige Compliance Schulungen so-
wie eine Riickkopplung an die Compliance
Funktion, dass die Mitarbeiter die Inhalte
auch verstanden haben. Whistleblowing
ist zudem nur in einer wertebasierten

10 vgl.: Erwagungsgrund 59 WBRL; ISO/DIS 37002 Whist-
leblowing Management Systems — Guidelines, 2020,
7.4 Communication
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Unternehmenskultur sinnstiftend. Mitar-
beiter mlssen splren und erleben, dass
Compliance kein ,Papiertiger” ist.

Fazit & Ausblick

Das Hinweisgebersystem ist ein unver-
Zichtbares Element eines funktionierenden
CMS. Um rechtliche Risiken friihzeitig zu
identifizieren, implementieren immer mehr
mittelstandische Unternehmen solche Frih-
warnsysteme. Best Practice sind digitale
Plattformen und Compliance-Ombudsleu-
te. Ein Whistleblowing-System muss klar

und verstandlich kommuniziert werden.
Eine Unternehmensrichtlinie, Datenschutz-
richtlinien sowie eine Betriebsvereinba-
rung miissen das Hinweisgeberverfahren
rechtssicher und transparent abbilden.
Schon heute gilt: Manager kdnnen we-
gen Verletzung von Organisations- und
Aufsichtspflichten in Regress genommen
werden, auch wenn sie persénlich an Com-
pliance-VerstBen nicht beteiligt sind. Ma-
nagerhaftungsfalle kdnnen am besten mit
Compliance-Systemen vermieden werden.
Der Whistleblower ist die Schltisselfigur auf
dem Compliance-Schachbrett. ]

Dr. Burkhard Fassbach,
Rechtsanwalt,
Schneiders & Behrendt PartmbB

Dr. Frank Hlsberg,
Wirtschaftsprifer,
Warth & Klein Grant Thornton AG



